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JOUR 1 : Introduction au programme de gestion des risques
conforme à la norme ISO/CEI 27005

Objectifs et structure de la formation
Cadres normatifs et règlementaires
Concepts et définitions du risque
Programme de gestion des risques
Établissement du contexte

JOUR 2 : Mise en œuvre d’un processus de gestion des
risques conforme à la norme ISO/CEI 27005

Identification des risques
Analyse et évaluation des risques
Appréciation du risque avec une méthode quantitative
Traitement des risques
Acceptation des risques et gestion des risques résiduels
Communication relative aux risques
Surveillance et réexamen des risques

JOUR 3 : Aperçu des autres méthodes d’appréciation des
risques liés à la sécurité de l’information

Méthode OCTAVE
Méthode MEHARI
Méthode EBIOS
Méthodologie harmonisée d’EMR
Clôture de la formation

Passage de la certification PECB Certified ISO/CEI 27005 Risk
Manager

Cette formation prépare au passage de la certification PECB Certified ISO/CEI
27005 Risk Manager
Un voucher vous sera remis pour programmer votre passage ultérieurement à la
formation

Référence
THIS3301

Durée
3 jours / 21 heures

Prix HT / stagiaire
2495€

Objectifs pédagogiques

Comprendre la relation entre la gestion des
risques de la sécurité de l’information et les
mesures de sécurité

Comprendre les concepts, approches,
méthodes et techniques permettant un
processus de gestion des risques efficace
conforme à la norme ISO/CEI 27005

Savoir interpréter les exigences de la norme
ISO/CEI 27001 dans le cadre du
management du risque de la sécurité de
l’information

Acquérir les compétences pour conseiller
efficacement les organisations sur les
meilleures pratiques en matière de gestion
des risques liés à la sécurité de l’information

Niveau requis

Avoir des connaissances fondamentales de la
norme ISO/IEC 27005

Avoir des connaissances approfondies sur
l’appréciation du risque et la sécurité de
l’information

Il est conseillé aux participants de se munir
d’un exemplaire de la norme pour suivre la
formation et passer la certification dans des
conditions optimales

Public concerné

Responsables de la sécurité d’information

Membres d’une équipe de sécurité de
l’information

Tout individu responsable de la sécurité
d’information, de la conformité et du risque
dans une organisation

Tout individu mettant en œuvre ISO/CEI
27001, désirant se conformer à la norme
ISO/CEI 27001 ou impliqué dans un
programme de gestion des risques

Consultants et Professionnels des TI

Agents de la sécurité de l’information

Agents de la protection des données
personnelles

Formateur

Les formateurs intervenants pour Themanis
sont qualifiés par notre Responsable Technique
Olivier Astre pour les formations informatiques
et bureautiques et par Didier Payen pour les
formations management.

Conditions d’accès à la formation

Délai : 3 mois à 1 semaine avant le démarrage
de la formation dans la limite des effectifs
indiqués

Moyens pédagogiques et techniques

Salles de formation (les personnes en situation
de handicap peuvent avoir des besoins
spécifiques pour suivre la formation. N’hésitez
pas à nous contacter pour en discuter) équipée
d’un ordinateur de dernière génération par
stagiaire, réseau haut débit et vidéo-projection
UHD
Documents supports de formation projetés
Apports théoriques, étude de cas concrets et
exercices
Mise à disposition en ligne de documents
supports à la suite de la formation

Dispositif de suivi de l'éxécution de
l'évaluation des résultats de la formation

Feuilles d’émargement (signature électronique
privilégiée)
Evaluations formatives et des acquis sous
forme de questions orales et/ou écrites (QCM)
et/ou mises en situation
Questionnaires de satisfaction (enquête
électronique privilégiée)


