Azure Sécurité

Programme (uvis a jour le 12/02/2021)

Introduction

e Introduction sécurité dans Azure
e Les network Security group

e Azure firewalls

e LAB

Network

e Network sur Azure
Design et configuration
Peering

VPN site to Site

VPN Vnet to Vnet
Loadbalancer
Application gateway

Azure Active Directory

Introduction

Azure MFA

Azure ldentity Protection
Password Smart Lockout

AAd connect et authentification

e Azure AD Application proxy

Azure Advanced Threat Protection

Référence
THCI1945

Durée
4 jours / 28 heures

Prix HT / stagiaire
2950€

Objectifs pédagogiques
e Concevoir un design network dans Azure
e Sécuriser les flux et objets dans Azure

e Concevaoir le fonctionnement réseau dans
Azure et les enjeux de sécurité

e Sécuriser les identités cloud et hybrides

Niveau requis

e Garantir avoir les connaissances équivalentes
a la formation : « Azure — Les essentiels »

Public concerné

o Administrateur et responsable de solutions
traditionnelles souhaitant évaluer Azure.

e Tout professionnel de I'informatique
s’interrogeant sur Microsoft Azure.

Formateur

Les formateurs intervenants pour Themanis
sont qualifiés par notre Responsable Technique
Olivier Astre pour les formations informatiques
et bureautiques et par Didier Payen pour les
formations management.

Conditions d’accés ala formation

Délai : 3 mois a 1 semaine avant le démarrage
de la formation dans la limite des effectifs
indiqués

Moyens pédagogiques et techniques

Salles de formation (les personnes en situation
de handicap peuvent avoir des besoins
spécifiques pour suivre la formation. N’hésitez
pas a nous contacter pour en discuter) équipée
d’un ordinateur de derniére génération par
stagiaire, réseau haut débit et vidéo-projection
UHD

Documents supports de formation projetés
Apports théoriques, étude de cas concrets et
exercices

Mise a disposition en ligne de documents
supports a la suite de la formation

Dispositif de suivi de I'éxécution de
I'évaluation des résultats de la formation

Feuilles d’émargement (signature électronique
privilégiée)

Evaluations formatives et des acquis sous
forme de questions orales et/ou écrites (QCM)
et/ou mises en situation

Questionnaires de satisfaction (enquéte
électronique privilégiée)
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